COLCO BRASIL

XI2 CONFERENCIA NAVAL ESPECIALIZADA EN
CONTROL NAVAL DEL TRAFICO MARITIMO
(XI2 CNIE-CNTM)
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TEMAS

» 1- Sistema de Criptografia ATRIA

2- Intercambio de Informaciones del TM

3- Rotacion OCE ejercicios CNTM TO / TA
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TEMA 1: Sistema de Criptografia
ATRIA

- PRESENTACION
El ATRIA sustituye el Programa Criptografico AMASSec,
y puede ser utilizado por todas las organizaciones,
entidades y personas, militares o civiles, involucradas en
las actividades de seguimiento y control del trafico
maritimo en el AMAS (Area Maritima del Atlantico Sur).
Con el Sistema Criptografico ATRIA, el usuario
ademas de cifrar el archivo, podra tambien firmarlo,
garantizandole no solo la integridad, si no también el no
rechazo a la informacidén enviada.
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COLCO BRASIL (COMCONTRAM) dejara disponible
para consulta de los usuarios, via internet, un Servidor
de Llaves Publica conteniendo todas las llaves publicas
certificadas. Tales llaves son accesadas via Internet por
los usuarios del Atria, para criptografiar archivos o notas
electronicas.

El sistema se encuentra en fase de homologacion en
la  Directoria de Comunicaciones y Tecnologia de
Informacion de la Marina (DCTIM). Despuées de
homologado, COLCO BRASIL enviard un mensaje para
todos los COLCO solicitandoles una relacion de todos
los usuarios que seran registrados en el Sistema.
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« FUNCIONAMENTO ATRIA

Estara disponible en un link com el manual del usuario
y el instalador del sistema.

El usuario tendra que instalar el sistema en su
computador, crear su par de llaves conforme consta en
el manual y enviar solicitud de desblogueo por mensaje
al COLCO Brasil.

La llave tendra validez de 3 anios pudiendo ser
prorrogada por el propio usuario.

(RECOMENDACION N° 01 / X CNIE-CNTM — COLCO
BRASIL PRESENTARA NUEVO SISTEMA PARA
SUSTITUIR EL AMASSEC)
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TEMA 2: Incrementar el Intercambio de
Informaciones del Trafico Maritimo

« PRESENTACION

ALERTA OMS
La Organizacion Mundial de Salud (OMS) reportd que
algunos paises de Africa estan presentando brotes de
enfermedades infecciosas graves, con tasas de
mortalidad hasta 90%. Las enfermedades estan
asociadas a un periodo de incubacion desde 2 a 21 dias,
con periodo medio de 8 a 10 dias.
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ALERTA OMS

TRANSPORTE
MARITIMO
AMENAZA A
LOS PAISES
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La orientacion de la OMS es que los
paises implementen medidas para detectar los
casos compatibles con el virus, en los posibles
puntos de entrada, entre ellos tripulantes
Infectados que pueden llegar a nuestros puertos
o terminales a bordo de buques de escala
Internacional, originarios del continente
africano.
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El Plan CODEFTRAMI ya preve el
iIntercambio de informaciones de trafico
maritimo entre las Marinas signatarias por
medio del mensaje RAINFORM, y com el
Incremento propuesto se reforzara el
monitoreo de los buques involucrados en el
tema.
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« ACCIONES

- COLCO Brasil ha adoptado las siguientes medidas
preventivas:

- Comenzo a informar a la ORGACONTRAM el TM
procedente del Continente Africano hacia los puertos
de jurisdiccion brasilefia; e

- Incremento los mensajes RAINFORM, clasificandoles
como VOI a los Bugues Mercantes procedentes del
Continente Africano.



EJEMPLO DE MENSAJE CON INFORMACION DE BUQUES

MERCANTES PROVENIENTES DE PAISES CON BROTE
DE EBOLA PARA LAS CAPITANIAS

oOstensivo/RoTina

RZ02030Z /0UT,/2014

DE COTRAM

PARA CPSANT

INFO OPEMAY PRTCOS PRIDIS OITDIS
GRNC

BT

Febre Hemorragica wviral Ebola.

R-202001Z /AG0 DE OPENAW XMT CPSANT, PTC seguinte embarcagdo
acompanhada por este Comando no SISTRAM IV, no dia de hoje,
oriunda do Continente Africanoc e com previsao de atracacao
no porto de Santos nos proximos 4 dias. REF embarcacdo Teve
como porto de origem as areas de risco estabelecidas pela
organizacao Mundial da sadde (0OMs):

IRIMN/NOME/TIPO/BANDEIRA/ORIGEM /ETD,/DESTINO ETA/S/

ABUS4 /ESSEX STRAIT/GRANMELEIRO/LIBERIA/LOME{TOGD) /151400Z0UT14 , /SANTOS,/242230Z0UT14,)/ /S
VZ2EIG/HERMANN-5,/GRANELEIRO /ANTIGUA & BARBUDA/TEMA{GANAD/132200Z0UT14 /SANTOS,/250300Z0UT14 /7
VRGBS ,/BEIJIING WENTURE/CARGA GERAL /HONG KONG/DOUALA{CAMARIES) 190101Z0UTld SANTOS,/261600Z0UT14 /S
BT

R202001Z /AG0,/2014 DE OPEMNAV PARA COTRAM INFO ARMADA DRGPES

COMESO TODDIS PRTCOS HINAVE DSAUDE HOSMAD CEMOPM Febre

Hemorragica viral Ebola. Minha P-152309Z, CFM deliberado

na REU ocorrida neste Comando em 181400P, S0OL manter

acompanhamento das embarcacdes gque tTenham estado, nos

altimos 20 (trinta) dias, nas areas de risco estabelecidas

pela organizacdao Mundial da sadde (OMsS) e informar, tempestiwvamente,
a este Comando, bem como ao ComDM da jurisdicdo da area do

porto de destino da embarcacidoc BT

P-152309Z /AG0,/2014 DE OPENAV PARA COMESQ PRIDIS PRTCOS DSAUDE COTRAM INFO
ARMADA DRGPES TODDIS XMT PRIDIS HOSMAD CEMOPM URGENTE Febre Hemcrrégica

viral Ebola. Conwvido representantes para REU preliminar a ser realizada

na sala de reuniio da subchefia de operacdes deste Comando, as 181400P/AGO

no uniforme 6.4, com o propdsito de identificar procedimentos administratiwvos
e operativos a serem implementados pela MB,no caso de ocorréncias envolwvendo
MAV ou EMB oriundos de Areas epidémicas.A REU sera conduzida pelo CEM do

ComopNay com seguﬁnte agenda tentativa: - procedimentos a serem adotados
em caso de incidente SAR; - procedimentos preventivos da Autoridade
Maritima em portos nacionais; - identificar material NEC: & - outras

situacdes julgadas pertinentes BT



EJEMPLO DE MENSAJE RAINFORM CON

INFORMACION DE INTERES

F 2611162 OCT 14

Fha COLCO BRASIL RIO DE JAMNEIRO BR

TO CSOoOLCO ARGENTIMFRAS BIUOERMOS AIRES AR
BT

LSS
SUBJd: MERCHAMNT SHIFP RERPORT
PMSSIDCOLCO BRASIL/IFRAINEFORMS T 36/ O T

MERJSCHMNMAS CGEMM JASFERSLIFASS OGS
DERS/LIUANMDASS SO TIT0Z25 01T 14y
DES/BIUEMOS AIRES/ AOZ2700012001)T 14
TMPEPOS250900S0 1) T 1432565 /054 30 0 F2e00 1 2y
LAMPF SESE MO RN EBOLA

MERMNSYERTIUORERS T MBS S ZDOLF S
DES/PILUERT O ARGEMTING - ILHAS MALYWIRNAS 2516002000 T 14

MER/BRITISH FALCOMM~MNMGRLES
D ES/MNAO IRNFORMASD OV 250800200010 T 14

MER/STI POWEAILSTMOGM FB TS

MER/LOYALTY ST MBS A82X58S

D ER/MNECOCHEAS AR 2604002000114

D ESSLAGOSMMNIF2604H00200 00T 14
TMPOS250900 00T 1400900 S0 S000WE 0051 0108
LAMNPBP S X FRNORM EBOLA

MER/FPETRELST IS fZ LN
DES/PIUERT O ARGEMTING - ILHAS MALWIRMNAS 297180020010 T /14

MERS/FPELAGIAMNY T ME S FSHASSE 10
DES/fRECALADSASARSZE53T9002001.0T /14
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* PROPUESTA

- Incrementar el intercambio de informaciones sobre el
Trafico Maritimo para atender a las orientaciones de los
organismos internacionales (ejp. OMS).



TEMA 3: Rotacion de OCE de los
ejercicios de CNTM TO / TA

PRESENTACION

EJERCICIO TRANSOCEANIC

Ese ejercicio es hecho anualmente, desde 1971
cuando todavia era conocido como TRANSATLANTIC,
pasando a ser llamado de TRANSOCEANIC a partir
de 1986, no siendo vinculado al PLAN CODEFTRAMI.
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Participan regularmente las Marinas de Sudafrica,
Argentina, Brasil, Chile, Ecuador, Estados Unidos,
Mexico, Paraguay, Peru, Uruguay y Venezuela. En
los ultimos anos dejaron de participar, por motivos
diversos, Sudafrica, Venezuela, Estados Unidos vy
por ultimo Ecuador.

El dltimo ejercicio participaron solamente los paises
del AMAS, Chile, Pera y México.
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Recomendacion 14 / IX CNIE-CNTM — aprobo el orden
cronoldgico de rotacion del OCE para los ejercicios
TRANSAMERICA:

2013- Venezuela
2015- México
2017- Brasill
2019- Argentina
2021- Ecuador
2023- Peru
2025- EEUU
2027- Colombia



De acuerdo con el Compendio de Decisiones en Vigor la
orden de rotacion de TRANSOCEANIC es la siguiente:
2008- Argentina

2009- Chile

2010- Uruguay

2011- Peru

2012- Ecuador

2013- Sudafrica — no hubo (COAMAYS)

2014- Brasil

2016- Meéxico.
NOTA: La Arca Historica de los Ejercicios TO fue

recibida de COLCO Ecuador y se encuentra en custodia
de COLCO Brasill.
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e RESOLUCION N2 13 / TO XXVIII

Se aprobo tratar el tema de designacion de OCE para el
TRANSOCEANIC XXIX, a ser realizado en el 2015, en ocasion de la
realizacion de la XI CNIE-CNTM, en virtud de la no ratificacion por
parte de la Marina de los Estados Unidos de asistir, conforme a la
rotacion de OCE definida en el COMPENDIO DE DECISIONES EN
VIGOR TO.

Se aprueba también que los COLCO participantes de la XI CNIE-
CNTM presenten en ocasion el posicionamiento oficial de sus
Marinas sobre la candidatura a OCE del TRANSOCEANIC XXIX'y
gue sea votada una nueva rotacion.
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. PROPUESTA
ASIGNACION DEL PROXIMO OCE DEL TRANSOCEANIC
12 Linea de Acciodn

Presentar un pais candidato a OCE del Ejercicio
TRANSOCEANIC XXIX para 2015.

. 28Lineade Accion
- Alternar los ejercicios TO/TA , pasando el proximo Ejercicio
TRANSOCEANIC XXIX para 2016.

« 32 Lineade Accion
- Realizar nueva votacion / rotacion de OCE del TO.



COLCO BRASIL
(COMCONTRAM)

http://www.comcontram.mar.mil.br
E-mail: secom@cotram.mar.mil.br

Fax: (+5521) 2104-6341 / CCTRAM: (+5521) 2104-6337
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